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इटंरनेट कì दुिनया म¤ हो रहे मिहलाओ ंके िवŁĦ साइबर अपराध   
शोध-सारांश 

 मिहला साइबर अपराध दिुनया का सबसे गंभीर अपराध ह ैिजसे ‘वमुनकÌÈयटूर øाइम’ के नाम 
से भी जाना जाता ह।ै कÌÈयटूर और इटंरनेट के Ĭारा मिहलाओ ंके िखलाफ कì गई िकसी भी तरह कì 
आपरािधक गितिविधयां मिहला साइबर øाइम कì ®ेणी म¤ आती ह§। मिहलाओ ंके साथ साइबर अपराध 
कई तरह से घिटत होते ह§; जैस-ेबिुलंग, Öपिूफंग, Öटॉिकंग, िफिशगं, Öपैम ई-मेल, हिैकंग, फजê बैक कॉल, 
फेक आई.डी. आिद न जाने िकतने तरीकŌ से मिहलाओ ंको परेशान िकया जाता ह।ै आज के दौर म¤ 
सोशल नटेविक« ग साइट खबू ÿचलन म¤ ह§। ऐसे म¤ सोशल नटेविक« ग वेबसाइट, ई-मेल, चैट आिद के 
उपयोग से मिहलाओ ंको तंग करन ेके मामले अ³सर सामन ेआते ह§। कभी मिहला कì िनजी जानकारी 
को सावªजिनक कर देना तो कभी उसके फेसबकु से फोटो, मोबाइल नंबर और पता िनकाल कर भी 
अपराधी, अपराध को अंजाम दतेे ह§। इतना ही नहé कभी-कभी तो लड़कì के नाम से फेक आई.डी. 
बनाकर मिहला को िमलने का भी Æयोता देते ह§, जो साइबर अपराध का एक łप ह।ै फेसबकु या वाट्सएप 
जैसे सोशल नेटविक« ग साइट्स पर मिहला को अशोभनीय कम¤ट करना, धमिकयाँ दनेा, मिहला का इस 
Ö तर तक मजाक बनाना िक वह परेशान हो जाये, इटंरनेट पर मिहला को दसूरŌ के सामने शिम«दा करना 
आिद सभी बात¤ मिहला अपराध का एक नया łप दशाªता ह।ै मिहला साइबर अपराध कì इस तरह बढ़ 
रही रÉतार को देखते हòए आज परूा िवĵ िचंितत ह,ै िजसका ÿÂय± उदाहरण हाल ही म¤ िदÐली म¤ हòए 
आिसयान-भारत साइबर िशखर सÌमेलन ह।ै 
 ÿÖतुत शोध के आधार पर यह ²ात होता ह ै िक अिधकतर मिहलाएं साइबर अपराध से पणूªत: 
पåरिचत नहé ह§। साइबर अपराध कì चपेट म¤ 18 से 30 वषª कì मिहलाएँ ºयादा दखेन ेको िमली ह§। ÿाĮ 
आंकड़Ō के मुतािबक इस उă कì मिहलाएं अिधकतर सोशल मीिडया पर सिøय रहती ह§। यहé कारण है 
िक अिधकतर मामल ेफेसबकु और वाट्सएप से जुड़े हòए ह§। सोशल मीिडया पर अपराध का ÿमुख कारण 
सोशल साइट कì ÿमुख गोपनीय जानकाåरयŌ से अनिभ²ता ह।ै मिहलाएं सोशल साइट का ÿयोग तो 
बहòतायत करती ह§ परंत ुसोशल साइट्स कì ÿाइवेसी से पणूªत: पåरिचत नहé होती ह§। अपने जीवन से जुड़ी 
िनजी जनकाåरयŌ को सोशल मीिडया पर अकाउंट बनाते समय साझा कर देती ह§ िजसकì वजह से 
अपराधी को मिहला के बारे म¤ परूी जानकारी हािसल हो जाती ह।ै इसके अलावा मिहलाएं अपने हर पल 
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कì खबर सोशल नेटवकª  पर अपडेट कर दतेी ह§ जो साइबर अपराधी के िलए उपयोगी िसĦ होती ह§ और 
वह उसका इÖतेमाल गलत इरादे से करता ह।ै अपराधी मिहलाओ ंके फोटो के साथ छेड़छाड़ करके उÆह¤ 
पोनª बेवसाइट्स पर डाल देते ह§ तो कहé कहé मिहला को बदनाम करने के िलए कॉल गलª भी घोिषत कर 
िदया जाता ह।ै इन सबका ÿभाव मिहला के सÌपणूª जीवन पर पड़ता ह।ै 
 िवĵिवīालय म¤ पढ़ रही छाýाओ ंके मुतािबक साइबर अपराध का कारण आपसी ईÕयाª भी ह।ै 
लड़के, िवĵिवīालय कì सुंदर लड़िकयŌ को अपनी ÿेिमका के łप म¤ दखेना चाहते ह§ और यिद वह 
लड़कì उनके साथ रहने से मना कर देती ह ैतो लड़के इस तरह का Óयवहार करते ह§। कभी-कभी यह भी 
होता ह ैिक कोई लड़का िकसी लड़कì के Èयार म¤ धोका खाया होता ह ैतो उस लड़कì को बदनाम करने 
के िलए सोशल मीिडया पर लड़कì के नाम से फजê अकाउंट बनाकर सबके साथ अĴील बात¤ करता ह;ै 
जो िक मिहला साइबर अपराध कì गंभीर ®ेणी म¤ आता ह।ै 
 सोशल मीिडया पर मिहला यौन िहसंा के Öवłप को दखेा जाए तो भĥ ेमैसेज, चटुकुले, शायरी 
आिद से लेकर पोनª िविडयो तक देखन ेको िमल जाते ह§। मिहलाओ ंकì यौिनकता को लेकर जहां भĥे 
मैसेज बनाए जाते ह§ वहé चटुकुले, शायरी ÿितिदन हजारŌ कì सं́ या म¤ परोसे जा रह े ह§। इन सबके 
अलावा मिहलाओ ंके साथ किथत तौर पर यौन िहसंा वाट्सएप और फेसबकु पर आजकल धड़Ðले से 
चल रह¤ ह§। मिहलाओ ंको धमकाना, डराना, फोन पर ÿतािड़त करना आज के समय म¤ आम बात हो गई 
ह।ै इन सब कारनामŌ के पीछे पŁुषŌ कì यौन कंुठा ही ह ैजो मिहलाओ ंपर उतारे जा रह ेह§।  
 मिहला साइबर अपराध कì िशकायत के िलए साइबर सेल कì Öथापना कì गई ह।ै लेिकन बहòत 
सी मिहलाएं अपन ेसाथ घिटत अपराध को चपुचाप सह लेती ह§ और िशकायत के िलए नहé जाती ह§, 
िजससे अपरािधयŌ का मनोबल बढ़ता जाता ह।ै व ेलगातार मिहलाओ ंके साथ अपरािधक िहसंा करते ह§। 
नेशनल øाइम åरकॉडª Êयूरो के मतुािबत िदÐली जैसी मेůो िसटी कì अगर बात कì जाए तो मिहला 
साइबर अपराध म¤ इसका Öथान पहल ेनबंर पर ह।ै इसका ÿमुख कारण यह ह ैिक आज ÿÂयेक Óयिĉ कì 
पहòचँ इटंरनेट तक ह।ै आज के समय म¤ सभी सोसल साइट्स जैसे फेसबकू Óहाट्सएप का उपयोग 
मनोरंजन या िफर दोÖतŌ से जड़ेु रहने के िलए करते ह§ परंतु इसके बहòत से नकुशान भी ह।ै साइबर अपराध 
का मिहलाओ ं के जीवन पर अÂयिधक ÿभाव पड़ता ह।ै मिहला मानिसक, शारीåरक, पाåरवाåरक, 
सामािजक, आिथªक łप से पीिड़त होती ह।ै उÆह¤ कई ÿकार के मनोरोगŌ से गजुरना पड़ता ह।ै पåरवार के 
लोगो के साथ समझौता करना पड़ता ह।ै समाज म¤ मिहला कì छिव खराब होने के बाद उसे दबुारा हािसल 
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करना बहòत ही मुिÔकल हो जाता ह।ै समाज म¤ अपनी ÿितķा पनुः ÿाĮ के िलए कई ÿकार कì काननूी 
ÿिøया से गजुरने के बाद मिहला को Æयाय िमलता ह।ै कई बार मिहला को शारीरक łप से पीिड़त िकया 
जाता ह।ै आिथªक łप से मिहला कमजोर पड़ जाती है। उसके पास नौकरी नही होती जीवन के िनवाªह के 
िलए कई सीिढ़या ँपार करनी पड़ती है, असिुवधा जनक िनवाªह करना पड़ता ह।ै िजसके कारण मिहला 
िकसी अÆय Óयिĉ पर िनभªर हो जाती ह।ै साइबर अपराध से ÿभािवत मिहला के जीवन म¤ अनेक कĶ भी 
आते ह।ै जब मिहला अपने पåरवार म¤ िशकायत करती ह ैतो कुछ मामलŌ को घर तक ही सीिमत रहने 
िदया जाता ह।ै कुछ मामलŌ को वह पिुलस तक ले कर जाती ह ैजहां अपराधी को पकड़ तो िलया जाता 
ह।ै परंत ु मिहला को िकसी भी ÿकार से संतुिĶ नही िमलती उसका परूा जीवन ही इन घटनाओ ं के 
आसपास ही चलता रहता ह।ै साइबर अपराध से िनपने के िलए वतªमान समय म¤ कई िनयम और क़ाननू 
बनाएँ गए ह§। साइबर अपराधी को दंिडत करने के िलए सचूना तकनीकì काननू 2000 और सचूना 
तकनीकì संशोधन काननू 2008, तो लाग ूहोते ही ह§, मामले के दसूरे पहलओु ंको Åयान म¤ रखते हòए 
भारतीय दंड संिहता (आई पी सी), कॉपीराइट कानून 1957, कंपनी काननू, सरकारी गोपिनयता काननू 
और यहाँ तक िक आतंक िनरोधक काननू भी लाग ू िकए जाते ह§। कुछ मामलŌ पर भारत सरकार के 
आई.टी. िवभाग कì तरफ से अलग से जारी िकए गए आई.टी. अिधिनयम 2011 भी लाग ूहोते ह§। 
 साइबर अपराध (बिुलंग) से बचने के िलए से³सन 509 म¤ काननू का ÿावधान िकया गया ह ैिक 
यिद कोई शÊद या गितिविध मिहलाओ ं के एकातंता को भंग करता ह ै तो उसके िखलाफ काननूी 
कायªवाही होगी। 66A कì धारा भी बिुलंग के िलए ठीक बैठता ह।ै इसके अलावा यिद िकसी मिहला को 
फेक आईडी से परेशान िकया जाता है तो या िफर गंदी भाषा का इÖतेमाल िकया जाता ह ै तो उसके 
िखलाफ कायªवाही कì जाएगी। जैसा कì सागåरका, किवता कृÕणन, और मीना कादंा सामी के मामलŌ म¤ 
अपरािधयŌ को सजा हòई भी ह।ै इन सब के बावजूद मिहलाओ ंको साइबर अपराध से बचने के िलए Öवयं 
कुछ सावधािनयाँ रखना चािहए। जैसे; इटंरनेट पर अपने ई-मेल को सरुि±त बनाने के िलए अ²ात ąोत से 
आए ‘Öपैम’ यानी गैर ज़łरी ई-मेल को न खोल¤। िजन ई-मेल पतŌ पर अúंेज़ी के गलत या बहòभाषी अ±र 
िलख¤ हŌ, िजनके िवषय भी ऐसे हŌ जो समझ म¤ आय¤ उÆह¤ िबना पहचान ेि³लक करना भी खतरनाक हो 
सकता ह।ै इस तरह के ई-मेल से आए डॉ³यमू¤ट पढ़ने कì कोिशश न कर¤। गैर ज़łरी ई-मेल के भीतर 
‘åरमवू’ का िवकÐप िदखने पर भी उसके ज़åरए ई-मेल को नĶ न कर¤। इटंरनटे पर हर Óयिĉ कì पहचान 
उसके पासवडª के ज़åरए होती ह।ै पासवडª हकै होते ही आपकì िनजी जानकाåरयां सावªजिनक हो सकती 
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ह§। पासवडª के ज़åरए अपराधी इन जानकाåरयŌ का गलत इÖतेमाल भी कर सकते ह§। जहां तक संभव हो 
इटंरनेट पर अपनी हर जानकारी को पासवडª से सरुि±त कर¤। पासवडª बड़े और छोड़े अ±रŌ सिहत अंकŌ 
का िमलाजलुाŁप होना चािहए। पासवडª िजतना किठन होगा उसे भेदना उतना ही मिुÔकल रहगेा। अपने 
पासवडª को इटंरनटे पर सोच समझकर अंिकत कर¤। अनजान वेबसाइट पर पासवडª िलखना खतरनाक हो 
सकता ह।ै समय-समय पर अपन ेपासवडª बदलते रह¤। एक ही पासवडª कई जगह इÖतेमाल न कर¤।ब§क 
लोन देने, िकसी सÖंथा के िलए पैसा मांगने, बकाया पैसा लौटाने और लॉटरी से जुड़े ई-मेल आमतौर पर 
लोगŌ को फंसाने का तरीका होता ह।ै इनका जवाब भेजने और जानकाåरयां मांगने से अ¸छा ह ैिक इनके 
बारे म¤ साइबर अपराध शाखा को सिूचत कर¤। इटंरनटे पर िÖथत मÉुत िफÐम¤, गान े और सॉÉटवेयर 
आमतौर पर वायरस से संøिमत होते ह§।  ऐसा करते समय िवशषे Łप से Åयान रखन े िक जłरत होती 
ह।ैसावªजिनक जगहŌ पर कंÈयटूर का इÖतेमाल करते हòए िकसी भी तरह के अनजान संदेश को Öवीकार न 
कर¤। अनजान, अजीबो-गरीब िलंक पर ि³लक करे िबना या आपकì इजाज़त भी न हो िफर भी कंÈयटूर 
कì जानकाåरयां ąोत तक पहòचं सकती ह§। सोशल मीिडया अकाउंट्स पर िवशेषकर मिहलाएं अपनी 
िनजी तÖवीर¤ शेयर ना कर¤। अपनी कोई भी तÖवीर या पोÖट डालन ेसे पहले अपन ेअकाउंट कì ÿाइवेसी 
सेिटंग को जłर च¤ज कर ल¤। साइबर अपराधŌ से बचने के िलए अनजान लोगŌ को अपने सोशल मीिडया 
अकाउंट म¤ जगह नहé देनी चािहए। अपने नाम के बारे म¤ थोड़े िदनŌ के अतंराल म¤ गगूल पर सचª करते रह¤ 
िजससे आपको पता चलेगा िक आपका नाम कहा ंऔर िकस वेबसाइट पर ÿयोग िकया जा रहा ह।ै िकसी 
भी तरह कì आशंका होने पर तुरंत ही अपने घर वालŌ और पिुलस िवशेषकर साइबर øाइम अपराध 
िवशेष² को जÐद से जÐद सिूचत कर¤। सोशल साइट्स का इÖतेमाल करते समय ये जłरी ह ैिक उसके 
िस³योåरटी िसÖटम को एि³टवेट जłर करना चािहए, िकसी अंजान Óयिĉ को िमý कì सचूी म¤ शािमल 
नही करना चािहए। िकसी भी Óयिĉ के अनचाह े संदशे का जवाव नही देना चािहए जब तक िक वो 
पåरिचत न हो। अपनी फोटो व िनजी जानकारी को दोÖतŌ तक ही सीिमत रखे अथाªत पसªनल िडटेल को 
åरिÖů³ट कर दे, तािक िगने-चनेु दोÖतŌ के अलावा अÆय कोई Óयिĉ आपकì Óयिĉगत हलचल पर नज़र 
न रख सके। ऑनलाइन िनजी जानकारी िकसी को शेयर न करे जैसे- मोबाइल नंबर, ई-मेल, Öथायी पता, 
ब§क से संबिÆधत जानकारी भले ही वह åरÔतेदार या िफर दोÖत ही हो। िकसी अंजान Óयिĉ से ऑनलाइन 
Éलटª यािन ÿेम संबिÆधत बाते न करे न ही उसके साथ िकसी भी ÿकार कì बेहश नहé करनी चािहए। 
सोशल नटेविक« ग साइट्स पर दोÖतŌ कì सं́ या सीिमत रख¤। िकसी अंजान Óयिĉ को दोÖतŌ कì सचूी म¤ 
कभी भी शािमल न कर¤। अजंान Óयिĉ जब दोÖत बनता ह ै तो वह हमारे सभी दोÖतŌ पर ऑनलाइन 
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िनगरानी रखने लगता ह।ै उÆह ेभी वह दोÖत बना लेता ह।ै उसके बाद अपराधी अĴील िलंक भेजना शłु 
करता ह।ै नोिटिफ़केशन आपके सभी दोÖतो के पास जाता ह ैउनम¤ आपके घर के सदÖय भी शािमल होते 
ह।ै 
इस शोध कायª को परूा करने के िलए माýाÂमक शोध ÿिविध एवं गणुाÂमक शोध ÿिविधयŌ का ÿयोग 
िकया गया ह।ै इसके अलावा सं´याÂमक एंव गणुाÂमक शोध ÿिविधयŌ का भी ÿयोग िकया गया ह।ै इस 
शोध कायª म¤ आंकड़Ō को ÿाĮ करने के िलए ÿाथिमक ąोत एंव िĬतीयक ąोत का ÿयो सोशल साइट्स 
का इतनी तेजी से ÿचार हòआ ह ैिक आज शायद ही कोई यवुा बचा हो जो इनका उपयोग न कर रहा हो। 
इन साइट्स के माÅयम से देश-िवदशे कì सचूनाएं ÿÂयेक Óयिĉ तक आसानी से पहòचं रही ह§। जहां इन 
सोशल साइटŌ का मानव दिुनया म¤ फायदा ह,ै वहé इनसे बहòत सारे अपराध भी हो रह ेह§। इन अपराधŌ म¤ 
सबसे ºयादा मिहलाएं िशकार हो रही ह§, उनम¤ भी यवुा लड़िकयां। फेसबकु या िफर Ľाटसऐप पर हो रह े
अपराध आए िदन हम¤ टी. वी. पर दखेन ेव समाचार पýŌ म¤ पढ़ने को िमलते ह§। कुछ अपराध तो हम¤ पढ़ने 
या सनुने को िमल जाते ह§ पर बहòत से मिहला साइबर अपराध सामन ेनहé आ पाते या आते ह§ तब तक 
बहòत देर हो चकुì होती है। साइबर जगत और इसम¤ अजंाम िदए जान े वाले अपराध दशे कì सरु±ा 
ÓयवÖथा के सामन ेहर रोज एक नई चनुौतé पेश कर रह ेह§। खासतौर पर मिहलाएं इस वचुªअल वÐडª म¤ 
दभुाªवनापणूª अपराधŌ कì लगातार िशकार हो रही ह§। वाÖतव म¤, भारत म¤ कुछ खास तरह के साइबर 
øाइम मिहलाओ ं पर ही अंजाम िदए जाते ह§। यह एक बेहद खतरनाक िÖथित ह।ै हालािंक सरु±ा 
एज¤िसया ं तेजी से बढ़ते इन अपराधŌ को रोकन े और अपरािधयŌ को सलाखŌ के पीछे पहòचंाने कì हर 
संभव कोिशश कर रही ह§। इन हालात का ÿभावी तरीके से मुकाबला करने के िलए जłरी ह ैजागłकता। 
मिहलाओ ंके बीच उन अपराधŌ और आपरािधक तरीकŌ को लकेर जागłकता फैलाने कì जłरत ह,ै जो 
िसफª  उÆह¤ िनशाना बनाकर अजंाम िदए जा रह े ह§।मिहलाओ ं को िनशाना बनाकर सबसे ºयादा िजस 
अपराध को अजंाम िदया जाता है, वह ह-ै साइबर Öटािकंग यानी साइबर वÐडª म¤ पीछा करना या पीछे से 
हमला करना। बार-बार टे³Öट मैसेज भेजना, िमÖड कॉल करना, Ā¤ ड åर³वÖेट भेजना, Öटेटस अपडेट पर 
नजर रखना और इटंरनेट मॉिनटåरंग इसी अपराध कì ®ेणी म¤ आते ह§। मिहला साइबर अपराध के क¤ þ म¤ 
सोलह वषª से लेकर प§तीस वषª कì मिहलाएं अिधकािधक सं´या म¤ होती ह।ैकारण,सोशल मीिडया पर 
मिहलाये एवं यवुा िबना सोच ेसमझे कुछ भी अपलोड करते रहते ह§।कई बार तो उÆह¤ अदंाज़ा भी नहé 
होता कì उनके Ĭारा अपलोड कì गयी फोटो या Öटेटस अपराधी के Ĭारा गलत तरीके से इÖतेमाल िकया 
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सकता ह ै और इस गलत इÖतेमाल से उनके जीवन पर गलत ÿभाव पड़ सकता ह।ै युवाओ ं कì इस 
नासमझी न ेदशे के सामन ेसाइबर अपराध जैसी िवकट समÖया खड़ी कर दी ह।ै 
 
 सोशल मीिडया पर हो रह ेअपराधŌ को कैसे रोका जाए? या कैसे कम िकया जाए?, को लेकर 
सरकार िचंितत ह।ै हाल ही म¤ राÕůीय राजधानी िदÐली म¤ साइबर भारत-आिसयान िशखर सÌमेलन का 
आयोजन सÌपÆन हòआ। इस सÌमेलन म¤ देश िवदशे के साइबर िवशेष²Ō न ेमिहला साइबर जैसे गंभीर 
िवषय पर भी अपनी िचंता जाहीर िकया और उससे बचने के एक साथ िमलकर काम करने का संकÐप 
िलया। इस िलहाज से केÆþ सरकार ने दशे के सभी राºयŌ म¤ मिहलाओ ं और ब¸चŌ से जुड़े साइबर 
अपराध कì पड़ताल, िनयंýण और रोकथाम के िलए साइबर फॉर¤िसक लैब-सह-ůेिनगं स¤टर खोलन ेका 
फैसला िकया ह।ै मिहलाओ ंऔर ब¸चŌ के िखलाफ बढ़ते साइबर अपराध को देखते हòए केÆþ सरकार न े
यह पहल कì ह।ै हाल के िदनŌ म¤ सोशल मीिडया पर मिहलाओ ंके िखलाफ अपराध कì कई वारदात¤ 
सामन ेआई ह§। ऐस ेअपराध फेसबकु व दसूरे सोशल मीिडया से जुड़े ह§। मिहलाओ ंसे जड़ेु पोनōúाफì भी 
इस दायरे म¤ ह।ै इसके पीछे सिøय अपरािधयŌ कì धरपकड़ और उÆह¤ काननू के िशकंजे म¤ कसन ेके िलए 
यह कदम उठाए गए ह§। दरअसल, साइबर अपराध से िनपटने के िलए पिुलस के पास उस Öतर के न 
संसाधन ह§ और न ही िवशेष²ता। साइबर फॉर¤िसक लैब का कॉÆसेÈट इस कमी को दरू करना ह।ै यही नहé 
मिहला साइबर अपराध से िनबटने के िलए सरकार Ĭारा समय-समय पर काननूी ए³टभी बनाये जा रह ेह§, 
पर इनका कुछ खास असर नहé िदख रहा ह।ै इन अपराधŌ  कì जांच-परख के िलए ÿिशि±त अÆवेषकŌ 
तथा िनणªय करने वाले ÆयायधीशŌ कì िनयिुĉयाँ कì जा रही ह,ै िजससे इन अपराधŌ से िनपटा जा सके।  
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“Internet Ki Duniya Mein Ho Rahemahilaon Ke Viruddh Cyber Apradh” 
(CYBER CRIME AGAINST WOMEN) 

RESEARCH ABSTRACT 
 Online abuse is a serious issue in India, affecting more than half of survey respondent, 

yet women and other targets lack support and understanding to respond effectively. The 
Internet is one of the fastest-growing areas of technical infrastructure development in all 
nations. In the current era of online processing, maximum of the critical information and 
details are online and prone the cyber treats. Individuals use the internet because they can 
gather and share information very easily with other individuals no matter where on the globe 
they are located. In every creations there are good and bad sides but when a new one is 
created for the betterment of people the inventor does not think for its evil sides. Any 
development is capable of beneficial uses as well as misuse.   
 Based on the research presented, it is known that most women are not fully aware of 
cyber crime. Girls from 18 to 30 years have been found to be more in the grip of cyber crime. 
According to the data received, women of this age are mostly active on social media. This is 
the reason that most of the cases are connected with Facebook and Whatsaap. The main 
reason for the crime on social media is the ignorance of the key secret information of the 
social site. Women use the social site in abundance but are not fully aware of the privacy of 
social sites. Sharing personal information about the person who is connected with his life on 
social media, which makes the culprit get complete information about the woman. Apart from 
this, women update every minute of their news on the social network which is useful for the 
cyber criminals and uses them with the wrong intention. If the criminals interfere with the 
photos of women and put them on porn websites then call girl is also declared somewhere to 
defame the woman. All this affects the entire life of a woman. 
 According to the students studying in the university, the cause of cyber crime is also 
mutual jealousy. The boys want to see the beautiful girls of the university as their girlfriend 
and if the girl refuses to live with them then the boys behave like this. Sometimes it happens 
that if a boy is at risk of a girl's love, then to defame the girl, on social media, she has made a 
fake account in the name of the girl and makes obscene talks with everyone; That which 
comes in the serious category of women cyber crime. 
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 On the social media, the nature of female sexual violence is seen, then the messages 
from junk messages, jokes, shayari etc are available to watch porn videos. While messy 
messages are being made about the sexual orientation of women, jokes, shayari are being 
served in thousands of days per day. Apart from all this, sexual violence with women is 
already running on the Whatsapp and on Facebook nowadays. Bullying, intimidating, 
harassing women on the phone has become commonplace in today's time. Behind these 
adventures is the sexual frustration of men, which are being thrown on women. 
 Cyber cell has been set up for complaint of female cyber crime. But many women 
cooperate with their crime silently and do not go for complaint, which increases the morale of 
the criminals. They constantly do criminal violence with women. According to the National 
Crime Records Bureau, if metro city like Delhi, if it is talked about, women are ranked first in 
cyber crime. The main reason for this is that every person has access to the internet today. In 
today's time, all social sites such as Facebook use Whatsapp to stay entertained or connected 
with friends, but it is also a lot of trouble. Cyber crime has great effect on the lives of women. 
Women suffer from mental, physical, family, social, financially. They have to undergo many 
types of psychiatrists. The family has to compromise with the people. It is very difficult to 
regain a woman's image after being poor in society. The woman gets justice after she 
undergoes many types of legal process to regain her reputation in society. Many times the 
woman is physically afflicted. Financially the woman becomes weak. He does not have a job, 
he has to cross many stairs to sustain life, he has to bear the inconvenience. Because of which 
the woman is dependent on any other person. There is a lot of pain in the life of a woman 
affected by cyber crime. When the woman complains in her family, some cases are allowed to 
remain confined to the house. In some cases he goes to the police where the culprit is caught. 
But woman does not get satisfaction in any way, her entire life moves around these events 
only. Many rules and regulations have been created in the present time to counter cyber 
crime. In order to punish the cyber criminals, the Information Technology Law 2000 and 
Information Technology Amendment Act of 2008 are in force, keeping in mind the other 
aspects of the case, the Indian Penal Code (IPC), Copyright Act 1957, Company Law, 
Government Privacy law and even terrorism law are also enforced. On some matters, I.T. I.T. 
issued separately from the Department. Act 2011 is also applicable. 
 In order to avoid cyber crime (boiling), law has been made in Saxon 509, that if a 
word or activity breaks the integrity of women, legal action will be taken against it. Section 
66A also fits well for bulling. Apart from this, if a woman is bothered by the Fake ID, or if 
the dirty language is used then action will be taken against her. As is done in the cases of 
Sagarika, Kavita Krishnan, and Meena Kanda Sami, criminals were also punished. Despite all 
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this, women should have some precautions themselves to avoid cyber crime. like; To secure 
your e-mail on the Internet, do not open 'spam' i.e. unnecessary e-mail from unknown source. 
The e-mail addresses that are written in English's wrong or multilingual letters, whose topics 
are also understandable, clicking them without identifying them can also be dangerous. Do 
not try to read a document from this kind of e-mail. Do not destroy e-mail through non-
essential e-mail, even if the option to 'remove' appears. Every person on the Internet is 
identified with his password. Your personal information can be public as soon as the 
password is hacked. By using passwords, criminals can misuse these information too. Protect 
your information on all the internet by password as far as possible. The password must be 
mixed with numbers, including large and missing characters. The harder the password will be 
as difficult to penetrate. Think of your password on the Internet. Writing passwords on 
unknown websites can be dangerous. Change your passwords from time to time. Do not use 
the same password in many places. Earning a bank loan, asking for money for an institution, 
returning outstanding money and lottery related e-mails usually have a way to trap people. It 
is better to send answers and ask for information that inform them about the cyber crime 
branch. Free movies, songs and software on the Internet are usually infected with the virus. It 
is necessary to take special care while doing so. Do not accept any unknown message while 
using computers at public places. Even if you do not have to click on the unknown, weird-
poor link or even your permission, even then computer information can reach the source. 
Especially women should not share their personal photos on social media accounts. Be sure to 
change the privacy settings of your account before putting any of your pictures or posts. To 
avoid cybercrime, unknown people should not place in their social media accounts. About 
your name, keep searching on Google for a short period of time so that you know where and 
where your name is being used. If any kind of apprehension arises immediately inform your 
home and police, especially cyber crime experts as soon as possible. When using social sites, 
it is necessary to activate its security system, an unknown person should not be included in 
the list of friends. No person should respond to unwanted messages unless he is not familiar. 
Restrict your photo and personal information to friends, ie, resubmit personal details, so that 
no one other than a few friends can keep an eye on your personal movements. Do not share 
personal information online like mobile numbers, e-mails, permanent address, bank related 
information, even if it is relative or friend. Do not talk about any kind of online flirt from any 
unknown person, nor should he make any kind of effort with him. Keep the number of friends 
on social networking sites limited. Never include an unknown person in the list of friends. 
When an unknown person becomes a friend, then he watches over all our friends online. He 
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also makes them friends. After that the criminal starts sending porn links. Notifications go to 
all your friends, they also include members of your household. 
 To complete this research, quantitative research techniques and qualitative research 
methods have been used. Apart from this, numerical and qualitative research techniques have 
also been used. In this research work, the primary source and the use of the secondary source 
for achieving the data has been spread so quickly that there is hardly any young people left 
today that they are not using them. Through these sites, the information of the country and 
abroad is reaching everyone easily. While these social sites have an advantage in the human 
world, there are so many crimes against them. Most of these women are being victimized in 
these crimes, young girls in them too. On Facebook or the whatsapp crime, we get to watch 
TV on TV and read in the newspapers. We get some crime to read or hear but many women 
are not able to appear in cybercrime or they are too late. The cyber world and the crimes 
committed in it are presenting a new challenge every day in front of the country's security 
system. In particular, women are constantly hunting for malicious crimes in this virtual world. 
Indeed, in India, certain types of cyber crime are carried out only on women. This is a very 
dangerous situation. However, the security agencies are making every possible effort to stop 
these crimes from accelerating and to bring the criminals behind the bars. To combat these 
situations effectively, awareness is necessary. There is a need to spread awareness among 
women about those crimes and criminal methods, which are being executed only by targeting 
them. The highest crime that is committed by women, is cyber-stocking ie cyber world. 
Pursue or attack from behind. Frequent text messaging, missed calls, sending friend requests, 
monitoring status updates, and Internet monitoring fall into this category of crime. In the 
center of women cyber crime, women from sixteen to thirty-five years are in greater numbers. 
Because, on social media, women and young people keep uploading anything without 
thinking. Sometimes they do not even have an idea that they upload The photo or status taken 
can be used incorrectly by the criminal and this wrong use can have a bad effect on his life. 
This misunderstanding of the youth has created a serious problem like cyber crime in front of 
the country. 
 How to prevent crimes happening on social media? Or how to reduce ?, the 
government is worried about it. Recently, the Cyber India-ASEAN Summit was held in the 
national capital, Delhi. In this conference, cyber experts from foreign countries also expressed 
their concern over serious topics such as women cyber and took a pledge to work together to 
avoid it. In this sense, the Central Government has decided to open Cyber Forensic Lab-cum-
Training Center for the investigation, control and prevention of cyber crime involving women 
and children in all the states of the country. Given the mounting cyber crime against women 
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and children, the Central Government has taken this initiative. In recent times, there have 
been several incidences of crime against women on social media. Such crimes are linked to 
Facebook and other social media. Pornography associated with women is also in this area. 
These steps have been taken to arrest the active criminals behind them and tighten them in the 
clutches of the law. In fact, to deal with cyber crime, the police have neither the resources nor 
expertise of that level. The concept of Cyber Forensic Lab is to overcome this shortcoming. 
Not only this, the government has been making legal rights from time to time to deal with the 
cyber crime, but they do not seem to have any special effect. Appointments of trained 
inventors and decision-making judges are being done to investigate these crimes, which can 
be dealt with by these crimes. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


